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1. Computerias Tirol

Was sind Computerias?

Computerias sind Lernorte, in denen altere Menschen ermutigt werden, sich mit Hilfe
von ehrenamtlichen Anleiterinnen mit Computer, Smartphone, Tablet, digitalen Me-
dien und den neuen Technologien auseinanderzusetzen. Doch nicht nur das lebens-
lange Lernen soll im Vordergrund stehen. Wie der Name schon sagt, wird durch Com-
puterias, einer Wortkreuzung aus ,Computer® und ,Cafeteria®“, auch ein Begegnungs-
ort fir das gemeinschaftliche Miteinander geschaffen. In entspannter Atmosphare und
im eigenen Tempo lernen die Besucherinnen voneinander. Das Angebot ist gré3ten-
teils kostenlos und erfordert meist keine Anmeldung.

Wer kann daran teilnehmen? Welche Computeria ist in meiner Nahe? Ich habe allge-
meine Fragen zum Netzwerk Computerias Tirol?

Informationen zum Netzwerk und zu den verschiedenen Standorten:

InfoEck der Generationen
Abteilung Gesellschaft und Arbeit, Amt der Tiroler Landesregierung
Bozner Platz 5, 6020 Innsbruck

= Mo-Do: 8:00-13:00 Uhr, Di & Do: 14:00-16:00 Uhr, Fr: 8:00-12:00 Uhr
=  E-Mail: info@infoeck.at

=  Web: www.infoeck.at/computerias-tirol

= Kostenlose Info-Hotline: 0800 800 508 (zu den Offnungszeiten)
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2. Kurse fur Computer, Smartphone und Tablet

BFI - Berufsforderungsinstitut o IT-Schulungen in einer angenehmen
Ing.-Etzel-Stral3e 7, 6020 Innsbruck Lernatmosphére

Tel.: 0512 / 596 60 o solide Grundausbildungen fur Ein-
E-Mail: info@Dbfi-tirol.at steigerinnen als auch fundiertes Spe-
Web: www.bfi.tirol zialwissen in Fachlehrgangen

Digital Austria o Kostenloses Workshopangebot ,Digi-
Tel.: 0800 222 666 tal Uberall“ zu Themen wie Digitali-
E-Mail: service@bka.gv.at sierung, digitale Amtswege, Kinstli-
Web: www.digitalekompetenzen.gv.at che Intelligenz und mehr

- Lernen > Mehr Infos - Kostenloses o Selbst-Check Digitale Kompetenzen
Digital Uberall Workshopangebot (Online Kompetenztest)
Katholisches Bildungswerk Tirol o ,SMART & FIT AM HANDY* Kurse
Riedgasse 9, 6020 Innsbruck o Tabletkurse

Tel.: 0512/ 22 30-4801 o tirolweite Kurse von qualifizierten
E-Mail: kbw@bildung-tirol.at Trainerinnen

Web: www.bildung-tirol.at

- Bereiche - SelbA

Pensionistenverband Tirol o Computer-, Smartphone- und Tablet-
Salurner Stral3e 2/EG, 6020 Innsbruck kurse

Tel.: 0512 /589 113 o Nur mit Mitgliedschaft moglich!
E-Mail: tirol@pvoe.at

Web: pvoe.at/tirol/

- Themen - Aktivitaten - Kurse

Ortsgruppen in ganz Tirol

Tiroler Seniorenbund o PC oder Tablet — Kurse (Einzelunter-
Adamgasse 9, 6020 Innsbruck richt)

Tel.: 0512 /580 168 o Handyschulungen (Einzelkurse)
E-Mail: office@tiroler-seniorenbund.at o Nur mit Mitgliedschaft moglich!

Web: www.tiroler-seniorenbund.at

- Bildung & Kultur - Kurse / Fortbildun-

gen - PC — Tablet — Handyschulungen

Zweigstellen in ganz Tirol

Volkshochschule Tirol o Computer-, Smartphone- und Tablet-
Marktgraben 10, 6020 Innsbruck kurse

Tel.: 0512 / 588 882- 0 o Kurse flir Einsteigerinnen und Fort-
E-Mail: innsbruck@vhs-tirol.at geschrittene zu Themen wie digitale
Web: www.vhs-tirol.at Amtswege, Online-Banking, Online-
- Menu - Service - Neue Kurse im Kommunikation, Kunstliche Intelli-
Programm genz und mehr

Zweigstellen in ganz Tirol o spezielle Kurse fir Seniorlnnen

WIFI Tirol o Kurse zu Anwenderprogramme wie

Egger-Lienz-Stral3e 116, 6020 Innsbruck-
Tel.: 05/909 05-7777

EDV, IT und mehr
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E-Mail: info@wktirol.at

Web: www.tirol.wifi.at

- KURSE & MEHR - IT / Medien
Zweigstellen in ganz Tirol

o Kurse fur Einsteigerinnen und Fort-
geschrittene

o Smartphonekurse fir iPhone und
Android

3. Rat & Hilfe = Anlaufstellen und Links

AK Tirol

MaximilianstraRe 7, 6020 Innsbruck
Tel.: 0800 22 55 22-1818

E-Mail: konsument@ak-tirol.com

Web: tirol.arbeiterkammer.at/index.html
- Beratung - Konsumentenschutz
Zweigstellen in ganz Tirol

o Tipps und Informationen rund um
eine sichere Internet-Nutzung zum ef-
fektiven Schutz vor Betrugsmachen

o Tipps und Informationen zu Online-
Kaufen

o Rechtsberatung bei Internet-Betrug

Bundesministerium Inneres
Bundeskriminalamt
Josef-Holaubek-Platz 1, 1030 Wien

Tel.: 01 24836-985025, -985026 oder
-985027

E-Mail: bundeskriminalamt@bmi.gv.at
Web: www.bundeskriminalamt.at/

- Pravention & Opferhilfe - Pravention-
stipps = Internet kennen

Bei Verdacht auf Internetkriminalitat wen-
den Sie sich bitte per E-Mail an:
against-cybercrime@bmi.gv.at

o Tipps und Informationen zur sicheren
Internet-Nutzung und Pravention von
Internet-Kriminalitat

Correctiv
E-Mail: info@correctiv.org

Web: correctiv.org/

o Faktencheck: Aufdecken von Fal-
schinformationen, Gerlichten und
Halbwahrheiten

InfoEck der Generationen
Abteilung Gesellschaft und Arbeit
Amt der Tiroler Landesregierung
Bozner Platz 5, 6020 Innsbruck
Tel.: 0800 800 508

E-Mail: info@infoeck.at

Web: www.infoeck.at

o Erstinformationen zur sicheren Inter-
net-Nutzung und kompetentem Um-
gang mit Neuen Medien

Saferinternet.at

Tel.: 01 595 21 12-51, -99
E-Mail: office@saferinternet.at
Web: www.saferinternet.at

o Tipps und Informationen zur sicheren
Internet-Nutzung, kompetentem Um-
gang mit digitalen Medien, Internet-
Betrug und -Kriminalitat, Online-K&u-
fen, Viren, Spam und mehr

o Privatsphare-Leitfaden fir Soziale
Netzwerke
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Servicestelle digitaleSenior:innen
(betrieben vom Osterreichischen Institut
fur angewandte Telekommunikation —
OIAT)

Ungargasse 64-66/3/404, 1030 Wien
Tel.: 01 595 2112

E-Mail: office@digitaleSeniorinnen.at
Web: www.digitaleseniorinnen.at

Informationen, Broschiren, Infoblat-
ter, Prasentationen, Videos, Schritt
fur Schritt-Anleitungen und Themen-
pakete fur Seniorlnnen und TrainerIn-
nen zu vielen digitalen Themen
Begleitung von Einrichtungen und
Trainerinnen im Bereich der digitalen
Seniorlnnenbildung

Internet Ombudsstelle

Tel.: 01 /595 211 275

E-Mail: kontakt@ombudsstelle.at
Web: www.ombudsstelle.at

Kostenlose Schlichtung und Hilfe bei
Problemen im Internet

Anlaufstelle bei Problemen mit Daten-
schutz, Online-Shopping, Abo-Fallen,
Internet-Betrug und Bildern im Netz

Konsumentenfragen
Bundesministerium fur Soziales, Gesund-
heit, Pflege und Konsumentenschutz
Tel.: 01 711 00-862501, -862504, -
862548

E-Mail: konsumentenfragen@sozialmi-
nisterium.at

Web: www.konsumentenfragen.at
Konsumentenfragen - Kommunikation
und Medien = Ubersicht Kommunikation
und Medien

Tipps und Informationen zu Telefon,
Internet und Rundfunk, Vertragsab-
schlissen, Problemen mit Rechnun-
gen, In-App-Kéaufen und mehr

Mimikama

Schimmelgasse 9, 1030 Wien
Tel: 01 890 4656

E-Mail: buero@mimikama.org
Web: www.mimikama.at

Internationale Verbraucherschutz-
stelle zur Aufklarung Uber Internetbe-
trug, Falschmeldungen sowie Com-
putersicherheit

zur Foérderung von Medienkompetenz
Beobachtungsstelle fir Desinforma-
tion und Social Media Analysen
Meldestelle fur verdachtige Internetin-
halte

oesterreich.gv.at

Tel.: 01 71123-884466

Web: www.oesterreich.gv.at = Themen
- Onlinesicherheit, Internet und neue
Medien - Internet und Handy — sicher
durch die digitale Welt - Internet fur Se-
nioren

Tipps und Informationen zur sicheren
Internet-Nutzung fur Anfanderinnen

Osterreichisches
E-Commerce-Gitezeichen
Tel.: 01 595 2112

E-Mail: office@quetezeichen.at
Web: www.quetezeichen.at

Auflistung serioser Online-Anbieter in
Osterreich

Rundfunk und Telekom Regulierungs-
GmbH (RTR-GmbH)

Schlichtungsstelle fur Kommunikati-
onsdienste und Post
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E-Mail: rir@rtr.at

Web: www.rtr.at/schlichtungsstelle

Seniorencenter.at
— Seniorlnnen Portal
Web: www.seniorencenter.at/weiterbild-

ung.htm

Auflistung zu Weiterbildungen, digita-
len Medien und Computerkursen fur
Seniorlnnen

STOPIline
E-Mail: office@stopline.at
Web:; www.stopline.at

anonyme Meldestelle fir illegale In-
halte zu Kinderpornografie und natio-
nalsozialistische Wiederbetéatigung im
Internet

Website auch in Englisch - Melde-
formular auf der Website

Watchlist Internet

Tel.: 01 595 211 275

E-Mail: kontakt@watchlist-internet.at
Web: www.watchlist-internet.at

Informationen und Hilfestellung zu
Betrugsmaschen, Fallen und Fakes
im Internet

Listen unseridser Internetseiten
Erklar-Videos zu verschiedenen The-
men

ZARA

Tel.: 01 929 13 99

E-Mail: office@zara.or.at

Web: www.zara.or.at/de/beratung

Beratungs- und Meldestelle hinsicht-
lich Rassismus und Hass im Netz
kostenlos und auf Wunsch anonym
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4. Sicher im Internet — 10 Tipps

1. Sicheres Passwort: Verwendung von mindestens zehn Zeichen. Grol3- und Klein-
schreibung, Zahlen und Sonderzeichen sollten im Passwort enthalten sein. Passwor-
ter vermeiden, die den Namen, das Geburtsdatum oder die Adresse beinhalten. Tipp:
Einen Satz tUberlegen, den man sich gut merken kann, und davon die Anfangsbuch-
staben + zwei Ziffern verwenden. Beispiel: Ich gehe jeden Freitag in den Supermarkt
einkaufen - IgjFidSe38.

2. Schutz des PC: Anti-Viren-Programm und eine Firewall installieren, um vor
schadlichen Dateien zu schutzen. Ein Virenprogramm soll den PC und wichtige Do-
kumente vor Schadsoftware und z.B. auch Spionageprogrammen schiitzen. Be-
triebssystem, Firewall, Virenscanner und weitere Programme immer mit den aktuel-
len Updates aktualisieren, um Sicherheitslicken zu schliel3en.

3. Datenpreisgabe: Daten, die einmal im Internet sind, kénnen so gut wie nicht mehr
geldscht werden, nach dem Motto: Das Internet vergisst nicht. Nur das angeben, was
am nachsten Tag auf der Titelseite einer jeden Tageszeitung stehen dirfte. Je weni-
ger von der eigenen Privatsphare frei zugénglich ist, desto weniger Angriffsflache
wird Betrtigerlnnen oder unbefugten Nutzerlnnen geboten.

4. Privatsphare schitzen: In sozialen Netzwerken immer die Privatsphare-Einstel-
lungen beachten. Dabei ist es wichtig, Freundesgruppen anzulegen und Regeln tber
die Freigabe der Daten zu definieren. Zum Beispiel, wer mich auf Bildern markieren
darf, wer die personlichen Fotos sieht und anderes. Safer-Internet stellt ,Pri-
vatsphare-Leitfaden fur Soziale Netzwerke® zur Verfugung www.saferinternet.at.

5. Sicheres Surfen: Wichtige Daten sollten nur verschliisselt Ubertragen werden. Bei
einer Verschlusselung werden die Daten ,konvertiert” d.h. von einem lesbaren in ein
verschlisseltes Format Ubertragen, z.B. beim Online-Banking. Beim Surfen darauf
achten, dass ein grines Schloss-Symbol in der Adresszeile im Browser aufscheint
und davor https:// steht. Zudem kommt manchmal eine Zwei-Phasen-Authentifizie-
rung vor: Zum Passwort muss beim Login eine weitere Sicherheitskomponente ein-
gegeben werden, z.B. ein PIN-Code. Zeichen fur die Seriositét eines Online-Shops
sind ein Impressum mit Nennung und Anschrift der Firma, der Geschéftsfuhrung oder
einer UID-Nummer sowie klare Geschaftsbedingungen (AGB). Uberlegen, ob die an-
gegebenen Preise realistisch sind. Listen von Fake Shops gibt es unter
www.watchlist-internet.at.

6. Abzocker-Fallen, Apps und Abofallen: Fir den Download von kostenlosen Pro-
grammen keine Adressdaten angeben. Vorsicht beim Klicken auf unbekannte Links.
Seien Sie sich bewusst, dass Apps Kosten verursachen sowie sensible Nutzerdaten
ubertragen kdnnen. Apps nur tber die offiziellen App-Shops installieren. Neben vie-
len seriosen Werbeangeboten gibt es auch Fallen, bei denen versteckt Bestellungen
oder Abo-Vertrage abgeschlossen werden. Hilfestellungen hierbei bietet die Internet
Ombudsstelle (www.ombudsstelle.at).
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7. Sichere Downloads, E-Mails: Programme nur von sicheren Websites (siehe
Punkt 5) herunterladen. Informationen Uber den Entwickler einholen. Achtung vor
,Phishing-Mails“ (von Passwort und fishing — engl. Angeln) — beschreibt Versuche,
bei denen Leute Uber gefalschte Websites, E-Mails oder Kurznachrichten den Usern
sensible Daten entlocken. Ziel ist es, an personliche Daten zu gelangen um Kon-
toplinderungen oder auch Identitatsdiebstahl zu betreiben. Oft werden ahnlich Klin-
gende Mails verschickt, z.B. wie tiroll.com - ein Buchstabe zu viel. Vorsicht bei E-
Mail Anhangen — keine unbekannten Anhange 6ffnen. Dubiose Mails von Unbekann-
ten sofort I6schen.

8. Smartphone schitzen: Moderne Handys sind Multimediazentralen und vereinen
alle unsere Daten. Bluetooth abschalten, keine dubiosen Downloads machen, genau
Uberprufen, welche Daten Apps weitergeben und immer einen PIN festlegen. Auch
beim Verwenden von 6ffentlichen WLAN Hotspots ist Vorsicht geboten. Diese sind
oftmals nicht gesichert, daher sollten keine sensiblen Daten preisgegeben werden
(z.B. nicht fur ein Online-Banking geeignet) und sich nicht auf Seiten einloggen, wel-
che personliche Informationen enthalten (auch nicht z.B. auf Facebook — obwohl die
meisten ,automatisch” verbunden sind).

9. Bezahlung im Web: Beim Kauf von Waren im Internet ist allgemein Vorsicht ge-
boten, insbesondere bei Vorauszahlung. Zur Bezahlung sollten Konto- und Kreditkar-
tendaten Uber eine verschlisselte, sichere Verbindung (siehe Punkt 5) Ubertragen
werden. Zahlungen koénnen per Lastschrift, Kreditkarte oder Rechnung erfolgen. Es
gibt auch seridse Bezahldienste, bei denen die Bankdaten einmalig hinterlegt wer-
den. Vorkasse per Uberweisung ist zwar weit verbreitet, gilt aber generell als sehr
viel riskanter. Kettenbriefe, Aufforderungen Bankdaten per Mail zuzusenden etc.
auch nicht weiterleiten. Achtung ,Neffentrick“! Tipp: Osterreichisches E-Commerce-
Gutezeichen (www.guetezeichen.at).

10. Misstrauisch sein: Es gilt: Erst denken, dann klicken!

Quelle: InfoEck der Generationen (www.infoeck.at) und Polizei Kriminalpravention
»ochutz vor IT-Kriminalitat” (www.bundeskriminalamt.at), 03.07.2023.
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5. Begriffe rund um Computer, Internet & Co

App

Als Apps werden Programme fur Smartphones und Tablets
bezeichnet. Der Begriff stammt aus dem Englischen und ist
eine Kurzform von ,Applications® (Anwendungen). Es werden
unzahlige kostenlose und kostenpflichtige Apps zum Down-
load angeboten. Tipp: nur vom offiziellen App-Store downloa-
den.

Attachment

Attachment ist ein englisches Wort und bedeutet auf Deutsch
,<Anhang“. Anhange konnen beliebige Dateien wie Bilder, Vi-
deos, Texte, Programme und vieles mehr sein.

Bluetooth

Unter Bluetooth wird eine Datentbertragung zwischen zwei
Geraten uber kurze Distanz mit Hilfe von Funktechnik
(WPAN, Wireless Personal Network) verstanden. Uber das
Einstellungsmeni kann die Funktion aktiviert werden.

Cyber-Crime

Unter dem Begriff Cyber-Crime wird die Computerkriminalitat
verstanden. Alle Straftaten, die mit Hilfe der Nutzung des In-
formations- und Kommunikationssystems begangen werden,
sind unter dem Begriff Cyber-Crime zusammengefasst.

Cyber-Grooming

Cyber-Grooming beschreibt die Anbahnung sexueller Kon-
takte durch Erwachsene an Kinder und Jugendliche tber digi-
tale Medien, also Chatrooms, WhatsApp oder anderen sozia-
len Netzwerken. Dabei geben sie sich oftmals als Gleichalt-
rige aus.

Download (von Do-
kumenten, Apps
etc.)

Download ist der englische Begriff fir Herunterladen und be-
zeichnet die Ubertragung von Daten aus dem Internet auf
den eigenen Computer, das Smartphone oder das Tablet.

eBook

Der Begriff eBook kommt aus dem Englischen und heif3t
ubersetzt ,elektronisches Buch®. eBooks sind Bucher in digi-
taler Form, die auf eBook-Readern (z.B. Kindle, Archos,
Kobo, Tolino, Trekstor etc.) gelesen werden kénnen.

E-Commerce

Electronic Commerce ist eine elektronische Geschéaftsabwick-
lung, die den Kauf und Verkauf von Waren und Leistungen
uber elektronische Verbindungen umfasst.

Fake News

Bei Fake News handelt es sich um Nachrichtenartikel, die be-
wusst falsche Informationen verbreiten um Leserinnen in die
Irre zu fihren. Manchmal handelt es sich bei Falschnachrich-
ten aber um unbeabsichtigte Fehler, Gerlichte, Satire oder ir-
refihrende Berichte, die nicht ganzlich falsch, aber aus dem
Zusammenhang gerissen wurden.
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Fake Profil

In sozialen Netzwerken, wie z.B. bei Facebook, kommt es
vor, dass Leute in ihrem Profil falsche Angaben Uber sich
selbst machen. Manche geben sich als ganz andere Perso-
nen aus, andere laden geklaute Bilder hoch oder schummeln
bei ihrem Geburtsjahr.

Firewall

Hard- oder Software, die zwischen Rechner oder lokale Netz-
werke und offentliche Netze geschaltet wird, um den Zugriff
auf Rechner von aufRen durch unbefugte Dritte zu verhindern
und so interne Daten zu schutzen.

In-App-Kaufe

Kostenlose Apps finanzieren sich oft Uber Werbeeinschaltun-
gen oder so genannte ,In-App-Kaufe®. In-App-Kaufe ermaogli-
chen es innerhalb der Anwendung z.B. Zusatzfunktionen,
Abos oder Spielguthaben zu kaufen, ohne einen klassischen
Bestellvorgang zu durchlaufen. Zusatzinfo: Kann man auf
dem Handy manuell ausschalten (bei iPhone) und bei And-
roid mit einem Passwort bestatigen lassen.

IT ist die Abktrzung von Informationstechnik und ist der
Oberbegriff fur alle mit der elektronischen Datenverarbeitung
in Beriihrung stehenden Techniken.

Online und Offline

Online beschreibt den Zustand, dass man mit einem anderen
Computer oder mit einem Kommunikationsnetz (z.B. Internet)
verbunden ist. Offline beschreibt genau das Gegenteil. Man
ist weder mit einem anderen Computer verbunden, noch mit
einem Kommunikationsnetz.

Online-Banking

Online-Banking bedeutet Bankgeschafte online durchzufuh-
ren, beispielsweise Kontostand abfragen, Uberweisung ab-
senden oder Dauerauftrag einrichten.

Online-Shopping

Online-Shopping bedeutet Einkaufen im Internet (Uber die
Onlineshops bestimmter Geschafte, Marken, Anbieterinnen).

Phishing Mail

Hierbei versuchen die Betriger und Betrigerinnen Uber fal-
sche E-Mails an die Zugangsdaten der Opfer zu gelangen.
Wenn ein sogenannter ,Phishing“-Angriff erfolgreich verlauft,
wird von den gehackten Konten aus eine E-Mail an alle dort
gespeicherten Konten verschickt. In dieser Notfall-E-Mail wird
dann vorgegeben, dass der eigentliche Besitzer oder die ei-
gentliche Besitzerin des E-Mail-Accounts Hilfe braucht und
meist Bargeld bendotigt.

Sexting

Unter ,Sexting“ — zusammengesetzt aus ,Sex” und , Texting*
versteht man das Verschicken und den Austausch intimer
Nachrichten bzw. selbstproduzierter Fotos und Videos.

Sextortion

Sextortion — zusammen gesetzt aus ,Sex” und ,Extortion”
(engl. Erpressung) bezeichnet eine Erpressungsmethode, bei
der eine Person mit Bild- und Videomaterial erpresst wird,
dass sie beim Vornehmen sexueller Handlungen und/oder
nackt zeigt.
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Smartphone

Ein Smartphone ist ein Mobiltelefon mit erweitertem Funktion-
sumfang. Ahnlich einem Computer verfiigt es tiber ein eige-
nes Betriebssystem und ermdglicht dadurch die Bedienung
einer breiten Palette von Anwendungen.

Soziale Netzwerke /
Social Media Platt-
form

Soziale Netzwerke dienen dazu sich mit anderen Nutzerinnen
zu unterhalten, Fotos, Videos und Links zu teilen, Interes-
sensgruppen zu bilden und Kontakte zu knupfen. Nutzerin-
nen prasentieren sich darin mit einem eigenen Profil und kon-
nen sich untereinander virtuell vernetzen. Beispiele sind Fa-
cebook, Instagram, ...

Spam

Spam, oder auch Junk genannt, sind elektronisch tbertra-
gene Nachrichten, welche von der Empfangerin oder vom
Empfanger nicht erwiinscht sind. Meist enthalten solche
Nachrichten Werbung und werden von der E-Mail-Software
erkannt und in einen separaten Ordner gespeichert bzw. auf-
fallend markiert.

Tablet / Tablet-PC /
Tablet-Computer

Ein Tablet ist ein mobiler Computer (auch Tablet-Computer o-
der Tablet-PC), der Uber einen bertihrungsempfindlichen Bild-
schirm, dem sogenannten Touchscreen bedient wird. Die Be-
dienung und die Mdglichkeiten sind meist denen von Smart-
phones ahnlich.

Viren

Ein Computervirus ist ein sich selbst verbreitendes Compu-
terstérprogramm, das sich unkontrolliert in andere Pro-
gramme einschleust und sich reproduziert.

WLAN / Wi-Fi / Wire-
less Local Area Net-
work

WLAN (Wireless Local Area Network) ist die haufig synonym
verwendete Abkurzung fir ein lokales, drahtloses Funknetz,
das den Zugang zum Internet ermdoglicht.

Quellen: www.infoeck.at, www.mobiseniora.at, www.wirtschaftslexikon.gabler.de,

www.saferinternet.at
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